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L -
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*
1 2 -5&
OB30OP ¥YCTAHOBKI YCTAHOBKA MCBCdepa 7.3 Cepeep
%:‘" EAru Cnpaexa (F1)
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OATA 1 BPEMA KINABUATYPA
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* 1 3 -/
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Opoeeputs

HacTpouTe npokcK
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http://
3To appec cnMcka 3epkan
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GHOME Cepaep anesTpoHmo mouTa
Banoeaa kosprypaums ¢ rpacpirseciim wetepdbehonn GHOME CpencTea dyHiHoHH POBIHINR NONTOBITD (EpBRpa

Oupaac

KopaneET i CHbE f‘-PW"'ZIMEHIH"’

MECTO YCTAHOBKI

FoToro

BriGop ycTpoiicTe

BriGepMTe YCTPOMCTEE ONA YCTAaHOBKM OMepaLyoHHORM clcTeMbl. OHK He BYOYT M2MeHeHEl 00 TeX Mop, MoKa Bkl HE HaXMeTe KHOMKY «HadvaTe
YCTaHOBKY» B rMaBHOM OKHe,

JNMokanenme auckn

30 Tmb

Virtio Block Device
vda / 30 'mb ceofogHo

MIsMeHeHINA 33TPOHYT TOMBKO BolBpaHHEe SAecs Qucki

CneumanusMpobannme W ceTenbie aMckn

=
Ao6aenTkL AMCK...

HsMeHEHIAR 33 TPOHYT TONBKG B GpaHHE S SOech QUCKIA
Opyrue napameTpbl XpaHeHWUA AAHHBIX
Pazbuenune

®) CoznaTe pasnens aETOMAaTHYECK A HacTpoo paznens

BHASMTE AON ONHMTEAEHDE NPOCTRaHETES

Wnpposanne
BawndbposaTts parHue [Tapons Gyaer yer
MNonHaa ceopgka No OWMCKaM KM Zarpy3qmMKy... BuEpan 1 gyck; emrkocTe 30 MTME; ceoBopgHo 20 TweE OBHOBWTL...
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2 1#$ )& I" g g
* + % + % -
+ % 2 + %
: ' & 2
+ , # , re, ! # (
+ % & & : # , % % , "
! [ , ! + % $
$ # , " & $ !
+ % . ( (
2.1 useradd
useradd ! # -
& & 1'& + % ! %S, #
-Cc, --comment.- ! ! !
! : 1 ! ( : 128 ,
-b, --base-dir.6 &$ &$ # - :
- “d". 6 &$ 2 1
! ! 0" ' :
-d, --home. ! ' ! # #
&$ # - 1 # # |
| & | | 0"
-d, --home-dir.4 0$% ' ' !
! , # o' ' & !
I & _ & _ /Y ! ;
-D, --defaults.& # | &, %$ ;
-e, --expiredate. #1 $ !
3333-) -
-f, --inactive. 8 $, & (& $ # !
I # & #T7 ) #
! # | $ ! b,
( ! # - ! # -1
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-g, --gid. & ' ! 7 + % &$
& & 7 (& " ;
-G, --groups.* &, ' : &, #
# ' " # - ( #8&,
& & % - ( ' # H#HooL &, 3 % -
-m, --create-home: # &$ 0% ' ' ! :
" " ' ( " , 1 &% (
-M, --no-create-home. ! 0% ' ' ! ;
K, --key — ! ! ! # $ # - ! :
. &, +' % +$  /etc/login.defs;
-N, --no-user-group. ! ' ! ' , -
% -9 - # - +' % +$ /etc/default/useradd,
Lo : $ ' ! . % -g, -
N, -U & $ ' # - -1 +' %
+$  /etc/login.defs;
-0, --non-unique. ! #7 - ( -t , &
+ ;
-p, --password. ! 0+ # ! I # 9
-r, --system. ! - #7 - : # - ! $
' # &, $ 0% ' 7! # |
+' % +$  Jetc/login.defs . ! !
0 ' ' ! : % $ -r % -
-m:
-s, --shell. &$ $ # #
! ! % . 1 ! ( ,
256 . # : ! # # - ;
-u, --uid. ! + % &% # %
# + ) ! 9 # ( & & :
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-U, --user-group — ! ' :

! : ' ! 18"
-h, --help — -
, ! ! ! user !
: &, ' ftp  developers &
&
useradd -g users -G ftp,developers user
2.2 usermod
usermod ! &
! (& & & & + %
#
-a, --append. ! -
el
-C, --comment. # ! ! ;
-d, --home. &$ 0% ' # 3
( 0"
&$ : "7 " :
-e, --expiredate. # ! $ !
)) B
-f, --inactive. #
INACTIVE. # 0, #7 !
$ I L i 1 (
! # -1;
-g, --gid. # # -
-G, --groups* &, ' ;
-1, --login. # # $ ;
-L, --lock. 4 ! .9
# 0+ ' I #

pt U

-$

&$

& users

# $
%$ ,



-m, --move-home. ( 0"
&$ 0$% ' ! ,
% ! ! % $ "-d"
-0, --non-unique.
& &$ # 03 + !
-p, --password4 & 0+ &$
-s, --shell 4 - # I # $
-u, --uid. &$ + % &$ I #
-U, --unlock. # -
, ! ! $ ! #
+ useré &
usermod -e 2020-05-01 user6
2020-05-01 - # 1 $ ! # $
+ ! ( &
* 1 16 — +
2.3 userdel
userdel ! "o
(& & & & + % -1
-f, -force.* 1 $ % $ #7 !
o ( !
# & ", ( '$
' # & " (
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o #

3333-))

#
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-r, --remove. $ & 0 ' ! &
0 - # & . t$&, (&
48 & ' o ( ! #-
na 1% + ! ( .
4% -1, # & | # + ! (
| 4% 0 # & , # + ! (
%! -n , +
# 1% &
-h, --help - -
, ! user7  "- & userdel
( &
* 1 17 - !
2.4 groupadd
groupadd ! ' $ - (& &
& 1& o+ % - . #
f 0" & ! : ' ( "
I -9 &$ + & ( ’
& I $ &$ + & 9
' ! ;
-g. 8 # + & L4 H# ( & & :
o', 4 # ( & » o & e
71 # 0 999 0 * -$ % T & A 0
999 &# & & &
K. # 1 # - ! ’ & e
+' 0 +$ /etc/login.defs;
0. 0 C & & * /
-r, --system* - ' ?

-h, --help. - #




(&

+$
&$

&
groupadd group2 -g 8285

2.5 groupmod
groupmod !
& & &
-g, --gid. +
-n, --new-name.
-0, --non-unique. !
-p, --password. !

-h, --help. -

2.6 groupdel
groupdé !
&

letc/group./
+ $

groupdel group3

&

18 -
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group2 # &

%$ ,

#

8285



2.7 passwd

-, 1.9 % -
$ ;
-d, --delete.
#1

-e, --expire.
-i, --inactive. 9

# $

$ ,

-, --lock. 4
!

-m, --mindays.4

$

% !

1 ! &

H

(
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%S :

#1 %

. 9 % !




-S, --status.
$

&$ ,

-u, --unlock.

#1 -

7!

-w, --warndays.
! !
-X, --maxdays.
# ;

-h, --help.
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#7 $ .+

19 -4 !

20-& $

#$
# &7,




2.8
!
$ !
& !
hage (
& 1'&
-m. ) |
4 # 0
-M.) !
$
!
-d.) !
$ 1!
-E.
$
-1
-W.

chage

chage !

#

#

#
1970).
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3333-))

0!
&$ $ !
# $ . #
( 0!
-#
! &
# !
% $ #
mindays #
# , # (
maxdays # $ ,
maxdays lastday O
&$ # &
lastday : &
( ( & +
! & , $ # 1
& + 3333-))
! # $ "
&,
-# 1 ( ,
! # $
$ ! ' !

#



2.9 id

#
-g, --group. &
-G, --groups. &
-n, --name.&
-r, --real. &
-u, --user.&
--version. &
--help. &

+

0 -
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2.10 & 3 3 /etc/login.defs
o+ % &$ +$ /etc/login.defs ! & -
! : $ ( .* 1 24), #
PASS_MAX_DAYS - ! &$ $ ! !
# $ . # ' $ ! , 1 : #
! % $ & Fo. #
: # # -1,
# ( ! );
PASS_MIN_DAYS - | &$ ( ! !
# $  ( ! & ! !
: #
# -1, . G
PASS MIN_LEN- | - - ' !
PASS_WARN_AGE - ! $ # | $ ! !
& (! , & #
# # -1
# ( ! ). # 0
, & ! & I
, # $ % ! r, 30
( & & -
* 1 23 -/ $ ! !
211 & 3 3  /etc/pam.d/system-auth
.+ % &% +$  /etc/pam.d/system-auth ! $
&, $ + % ( .* 1 25). . (!
$ , ! 7, ! &, $ %




&1

&,

0%
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*

type control module-path [module-arguments]
type 7 && ! (
# $
auth - # ! + % !
account - ! ! !
7 , 7 $ !
- 7 &

+$

password - !! ! / ! $

session - ! $ ! I

+ %

control 7 $ , ( &

/etc/login.defs

# &,
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required - ( ( &% :
% &% : 7 1 b,
& ' & ;
requisite - ! ( &% : # #!
% ! & ! &,
"ol # ! 0 + % ;
sufficient - # $ $ required sufficient,
( &, " : % , "$ 7
( &% ' & ;
optional - ! ( # o, $
rr & ! ' oy
include - # ! ! ! ' Y, +$
+' % ' letc/pam.d/ +$ +' % /etc/pam.d/system-auth.
+3 & | # ' $
module-path 7 & & -
module-arguments — & ! & & o,
, & ! ! $ 9 &, &, $ # 0%
% . : +' % +$ $ : ("-
pam_pwquality.so minlen=8, !
! I 8-

* 1 25— +' % &$ +$ /etc/pam.d/system-auth
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# : # $ ! : &$
0 # #&, & : Sl
+$ /etc/pam.d/system-auth -" ! K H 0 % - auth
"auth required pam_tally2.so deny=2 onerr=fail", -# pam_tally2
! , (# "deny") #&, & ,
4 %  account "account required pam_tally2.so"

: "auth requisite pam_succeed_if.so uid >= 100@tjui "auth required pam_deny.so",
"auth sufficient pam_unix.so nullok try first_pé&ss "auth required

pam_unix.so nullok try first_pass".

1 : 0% ! &, & , :
$ # " B ! # 1 ( * 1
26). ( # 0% & $ &$ : #
* 1 26 -6 # $ !
# " : $ ( #
pam_cracklib. ! 1 "password requisite pam_cracklib.so

try_first_pass retry=3 type= minlen=6 dcredit=-2adit=-3 Icredit=-2 ocredit=-1"9 # L #

, 0 &, & ("retry=3") 0 , ! [
! - 6 ("minlen=6"), # %+ - 2 ("dcredit=-2"),
# , ' - 3 ("ucredit=-3"),
# (' ' - 2 ("lcredit=-2"), # "
- 1 ("ocredit=-1"). "password requisite

pam_pwquality.so try first_pass local_users_onigyre3 authtok type=".
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& passwd ! & ! ! user2 (. * 1
27). 4 , " " gu< /=
0 $ " 4 # &, , & !
8 < /= $ 4 0 ( % + ),
# # 8 ;< /= 0 $
, 0 &, & 0 .4 # % &
% + # " "8 5< /= ) ( # #
4 8> "L 1 28). 4 #$
("$ & ! , # ' # &, +
% + : "2QyfMOb4". # ! " 8:< /=
0 $ "4 , -] & I
"2QyfM*Ob4". 0 ( .* 1 29).
* 1 27 — # | 1)
* 1 28 — # | I (2)

* 1 29 — # | I (3)




#7!

33
.13001-02 32 01

2.12& 3 3 /etclissue
o+ % &$ +$  /etclissue ! (
- # ' + % + % !
; , ( , # $ & &
; - - &,
% +' % +$ - % & # $
$ l ( % & # "
, # -, $ &, ", $
2.13& 3 3 /etc/shadow
.+ % &$ +$ /etc/shadow ( ! # &,
$ -'$ $ ( .* 1 30):

username:$id$salt$hashed:lastchanged:min:max:wantive:expire

username —! !
id— 0+ ! 1( MDS5), 5 (SHA-256), 6 (SHA-512);
salt —«  », Il - 10-20 #$ &, :
hashed -0+ &$ ;
lastchanged — ' ! Iy
min — # $ ( ! & $
max — $ ! Fo, L. # $, #
warn — # $ # ! $ ! !
7 B , ;

inactive — # $ # | $ ! e,

! ;
expire —# $, 00, ! # $

! username $id$salt$hashed

, 1, 1 # , # & :




34
.13001-02 32 01

+" % +9$

/etc/shadow




3 * +$1$ #o*
* |
I &,
!
$ !
, &, + % $
#$ $
& % # &,
# | # 1
&# &, : !
( ' (
3.1 chmod
chmod !
! o !
$ , & 9 (
% +$
: &, $ (0),
I & G)-/
$ +
# # |
, | |
+$ file, ( ! % !

chmod g+rw file
! !

$ ( !
chmod go-rwx /directory.

( (
-R, --recursive.

(" ;
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I- ( # 1 #
&, $ :
# 1
( |
% , ! : !
: # ", + %
!
| I 2
I &, &# &, :
[ +$
: %!, # 03
$ % $ , &
; -1 % (w)," % (9)
+$ & # & n, & & (w)
# 1 ' -
-1 Il
- -'$
, - # + %
- /directory ! & &,
% !
%
! $ :




-c, --changes.
-1

-f, --silent, --quiet.
&

-v, --verbose.
+$

--version.* "

--help. &

&

+

+3

$

1

0 -

+$
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filel -

31—+

file2 #

32—/

&

( +$

+$  #
chmod (
! %

&



%
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3.2 chown
chown ! # % +$

( -'$ %$ :
-R, --recursive. ! $ ,
-c, --changes. & ! ;
-f, --silent, --quiet. & "ol 0 ;
-v, --verbose.& $ $
--version.* " + %- ;
--help. &

;! # 1 ! user % +$ file

chown user file

! ' , directory # ! ! user
(& +$ : &
chown —R user directory
3.3 chgrp
chgrp ! ' - % +$ o
% %$ :
-c, --changes. & $ | ! (' +$ , #!
Fl ;
-f, --silent, --quiet. & "o 0 L +$ L #! (
-v, --verbose. & $ $ ! !
+$
-R, --recursive. Y& ! ' ' , (" ;
--version.* " + %- ;
--help. &
, | ! & - % +$  file - new_group
&

chgrp new_group file
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3.4 setfacl

setfacl ! I

+S $ ( $ %$ :

-d | u . ,
-k | 4 . ,
-s.4 I & :
-m.) +% I :
-X. I ,
-b. I :
V. & &
h & & &

B ’ ! +$  file
setfacl —b file
3.5 getfacl

getfacl ! | N

$ %$ :
-a, --access& ! +$
-d, --default. & ! 4. ;
-c, --omit-header. & ' ! :
-e, --all-effective. & $ -
(' ! :
-E, --no-effective. & $ -
! :
-R, --recursive. &$ , 2
(" +$ ;

-V, --version. & - &
-h, --help. & # - + -

’ ! ' +$ cg.conf




user

4

&

user

&1
0 -

33 -/

+3

35 -)
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cg.conf ( &

% !

%



1

37—
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36-) + %!

+$

%

%



39- &
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%
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3.6 seinfo
seinfo ! - 0 SELinux. ( &

& & & & + % -1 %$ , #

-c, --Classes& 2 ;

-t, --types. & + ;

-a, --attribs. & ;

-r, --roles. & $ ;

-u, --users.& $ ;

-b, --boolean.& &, # o, &($ ;

-S, --sensitivities.& # ;

-C, --categories& B T

-n, --netifcon. & ;

-0, --nodecon.& :

-p, --portcon. & ;
-i, --initialsid. & # &, + ;
-, -al & &0 # ;
-v, --version. & + %- &
-h, --help. &$
3.7 setenforce
setenforce ! ( & ! SELinux,
Enforcing (1), # & SELinux &$ ( , Permissive
( 0),# & SELinux 0 &$ (
3.8 setfiles
setfiles ! SELinux ! +$
/ ( % %9 :
-C. , H# # +$
-d. , ! %+ %! ( +$
-l / ! Y
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-W. & (! , M %+ % : &

3.9 restorecon
restorecon ! &$ # -
SELinux ! +$ ./ ( % %S :

3.10 chcon
chcon ! SELinux ! +$

-R. & +$& ' ;

-V. + 9%- &$
-h. &$
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, I +$ test home bin t (

&
* 1 40 —
3.11 edquota
edquota ! & I +$ $
& . (& & & & + % -1 %$ ,
-u, --user. - ;
-g, --group. ' - ;
-p, --prototype = protoname & ' ! , 1
&# &$ : &$ ' % % r $ ;
-F, --format="! -+ : ! ' + ;
-f, --filesystem. & ! & % ! $ +$ 3
& # - & I % ! L, +$ &, $
-t, --edit-period. I "o I ($ +$ $
&
-T, --edit-times. ! ! ! &,
#
3.12 & 3 3 /etc/profile
.+ % &$ +$ /etc/profile ! ! ! 1 (!
# ! , 7 -1 & &
PATH - ! & ! ! ! # '
& ! I &, +$

USER - ! ! , *




$

LOGNAME -
$
MAIL- | +$%
HOSTNAME — !
HISTSIZE - #
HISTCONTROL
#
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( ,# USER, & ' & # & - #
USER,;
, &$ & | ! # ! :
&, , . &, ;
- 0 , o, 1 &,
ignoredups, : - -
: , 11 ignorespace,
" & H# -
+9$ 7| ' I |
| |
1 41— +' % &$ +$ /etc/profile (1)




1

1
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42 —-. +' %

43-. +' %

&$

&$

+$ /etc/profile (2)

+$ /etc/profile (3)
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; ! $ ! $ $ &
(120 ). ' 1 +$  /etc/profile (!
HOSTNAME-= "/usr/bin/hostname 2>/dev/null’
HISTSIZE=1000

, "TMOUT=120".
( ) ) =" $ - (
export PATH USER LOGNAME MAIL HOSTNAME HISTSIZE HIBCONTROL
, TMOUT:

export PATH USER LOGNAME MAIL HOSTNAME HISTSIZE TMOT
HISTCONTROL

! (! | $ 0
I [ # ,
$ ! ! ( ! &0 #' &$ &
&
* 1 44 -4 0 # - $ |
3.13 & 3 3 [etc/security/limits.conf
.+ % &$ +$ /etc/security/limits.conf ( ! ! !
- pam_limits.so &, CH S 1t (! ' -#
# & & ( .* 1 45 46, # - B
#& - & ), & # & &
<domain>; ! ! , & @group, #&$
* # - , # &$ %, &$ ( (
! %group ! ' # | maxlogin;
<type>: “soft” ! ", "# 3 , “hard” ! ( ,
"H# S ;
<item>: core ( # +$ | .6 ), data ( &$
&, .6 ), fsize ( &$ +$ .6 ), memlock (

: ! .6 ), nofile ( # & &,
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+$ ), rss( &$ .6 ), stack ( &$

.6 ), cpu ( ! % MIN), nproc ( #
% ), as ( # .6 ), maxlogins (
# ' r1e ! ), maxsyslogins ( #
), priority ( % ! ), locks ( #
+$ ( & # ), sigpending
( # ( -", ' ), msgqueue (  &$ 2 ! ,
&$ # ! " $ POSIX $, ), nice ( ! %
$ nice), rtprio ( &$ ).
: # # &, L ($ # $
! ( : +' % &$ +$
(! : username hard maxlogins 2. , H# username(
& - - ( &$ &$ ) & ! $ # ssh
( % &$ $ &$ ), & " Too

many logins for ‘username’

* 1 45— +' % &$ +$ /etc/security/limits.conf (1)
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* 1 46— +' % &$ +$ /etc/security/limits.conf (2)

3.14 & 3 3 /etc/fstab

% &$ +$  /etc/fstab ! ! $

! #&, # &, $ , +$ &,

/ & &, $ , ( &, -

0 $ , 7& 1%
fs_spec fs_file fs_vfstype fs_mntops fs_freq fs spas
! # & ! ! -1

fs spec —+ # " +$ $ & I
&$ $ , ! ! ! : !
tl +$ % & I'& ( ! 7 &
+ UuID;

fs_file — # ! , ! +$ $ &

fs_vfstype — +$ 3 & . ( -! & : adfs, affs,

autofs, coda, coherent, cramfs, devpts, efs, exB, ext4, hfs, hpfs, is09660, jfs, minix, msdos,

nvpfs, nfs, ntfs, proc, gnx4, reiserfs, romfs, ssnlsiysv, tmpfs, udf, ufs, umsdos, vfat, xenix, xfs;
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fs_mntops — % ! +3$ 3 & ./ & % : defaults, noauto,

user, owner, comment, nofail;

fs_freq — # ! ! $ ! &, $
+$ $ . (& #1! :0 1, 1, -
fs_passno — # ! ! % fsck ,
% +$ % & (& #1!1 0,1 2, # 1
& ! ! $ +$ 9 & ( +$ $ & #$
! N; | &, +$ &, ! $ fsck 7!
# 2;0- & 11 ;
# - + % &S$ +$  # ( .* 1 47):
/dev/imapper/MSVSphere-root / xfs defaults 0 0 <+$ !
/dev/imapper/MSVSphere-root ' /, +$ $ & — xfs,
& %  — defaults, ! ! &, 7! (fs_freq=0),
% +$ % & & ! (fs_passno=0);
UUID=b1bfe9b0-96ea-4876-883c-a9f1b6c74b /boot eefbults 1 2 +$ !
+ b1bfe9b0-96ea-4876-883c-a9f1b6c74b /boot, +$ 9
&  —ext4, & % - defaults, ! ! &, 7! (fs_freq=1),
% +$ 9 & & ! (fs_passno=2);
/dev/mapper/MSVSphere-swap swap defaults 0 0 +$ !
/dev/imapper/MSVSphere-swap! ! # swap, & % -
defaults, ! ! &, 7! (fs_freq=0), % +$ &
& & !l (fs_passno=0).

* 1 47— +' % &% +$ /etc/fstab




4 31 I -(r
* " % & $
# & $
% & $
!

& % " %
. .8 #
$ + % ;

(

4.1 auditctl
auditctl ! +
& $ (&
#
-b backlog.

% + , #
--backlog_wait_time.

% & $

' # 1
-e [0..2]. + !
-# ’
$ :
-f [0..2].
: !
# - 1. ! &0 &
# & ;
-h.. | " !
-i 0

%
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&0

& & +

%

% !

.4 #

%
%$ ,

2 (
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-k -# . H# 0+ % LR+ % -1
! ! $ 0 31 #
+% & # 3 - !
-m : "% & $ " .9
( # % ! root;
-p [rlw|x|a]. + I # -] r @# ), W
), x( ), a( )
r# # & # $ (0]
# ! ) 1 # ! &0 ! + !
& I ! I & ! $ ! 4 # # 0
-R+$ .8 +$ (& & (&
! , (& I . % +$
( & root, &% +$ ( & o#
-& ! : # % ! % $
s. # % & $
a $ & $ %
A , $ & $ #
d , $ & $
Il # ! & !
!
D # !
( " ( ! ! 0
( #&$ I &
' $
S[! & |all]l. - $ ! &
( & - ( ( # all. $ -
% & ! &$ &$ & ( %
- # ! $ ! & &$ &
[ & & (
& & & 1 ( & |




& ! ;2 , %!, # ) ( 64 $
! $ o ( # ! -F.*( "%
& $ : 0 ! !
- 8 : , O
o , O , 0 : ! (n&v) !
(n&=v). 6 ! & ! % - ‘and’ # 1 ! , &
6 ! & ! % - and r, -
+ I , ( | -
# # + ! ' ;
-A list,action. # list $ action;
-C [f=f | fI=f]. * # 1 $  ( $ . ! !
: ( $ $ :
($ $ $ & ! %! -C./%! ( ! N Y
& ! ! Lo
-w # - +$ & 2 , o, I
-W # - +$ & 2 , o, I
; ; I -
+$  /etc/profile, ( &
auditctl -w /etc/profile -p rw -k profile
4.2 autrace
autrace ! ! " % & $ !
LR & &, & % A
( %- (-, " - $ ( o # + %
&, & , & , & ! !
, # + % (
& autrace ( &'!
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-F [n=v | nl=v | n<v | n>v | n<=v | n>=v | n&v | RE)]. 4 ! !
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* 1 48 - # + % (
4.3 ausearch
ausearch ! ! &, "% & $
#& ! (& & & & + % -1
%$, #

-a, --event audit-event-id. & ! & + & !

-c, --Comm comm-name. & ! & L +$

-f, --file file-name. & ! & +$

-tm, --terminal terminal. & ! & ;

-X, --executable executable. & ! $ I'$ 8 ;

--session Login-Session-ID. & ! & + ;

-ua, --uid-all all-user-id. & ! &, -$ +

! & + ! ;

-ue, --uid-effective effective-user-id. & ! & 1++ &
+ ! :

-ui, --uid user-id. & ! & + ! ;

-ga, --gid-all all-group-id. & ! & 1++ & &# &
+ &

-ge, --gid-effective effective-group-id. & ! & 1++ &
+ & &

-gi, --gid group-id. & ! & + &
&

-hn, --host host-name. & ! & ol ( &

, & & %+ & & ;

-k, --key key-string. & ! & # & ;

-p, --pid process-id. & ! & + % ;

-pp, --ppid parent-process-id. & ! & +

1 % '
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-SC, --success syscall-name-or-value. & ! & & & ;
-0, --0object SE-Linux-context-string. & ! & 2 SELinux;
se, --context SE-Linux-context-string. & ! & SELinux
su, --subject SE-Linux-context-string. & ! & 2 SELinux;
-SV, --success success-value. & ! & + o'
& ! . & # 1 :yes( O ) no( # );
-te, --end [end-date] [end-time]. &! , & 0 0
! $ $ #
-ts, --start [start-date] [start-time]. &! , & 0
! $ $ # o
-w, --word. * & : ( ! ! +$
, SELinux;
-uu, --uuiduuid_ $ _ & . & - T & & UUID;
-vm, --vm-name! ' $ & . & % I* &
--just-one./ ol ' & !, -
-e, --exit exit-code-or-errno. & ! &
0 ;
--input-logs. (! +$ o, #
/etc/audit/auditd.conf;
-h, --help. &
: "% # &, & + % $
&'! , 1 * 1 49, %

& ! user ( &% +$ /var/log/secure ' &'! :




4.4

49 -

50 -

aureport

aureport !

(&

-u, --user/ #
-e, --event/ #
-f, -file. / #

&

& !,
+$,

% !

% !
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# &, & + 0
#&, & +$
# & & " %
I & + % -1

%S,

& $
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-p, --pid./ # % ,

-s, --syscall/ # & &, & ,

-t, --log./ # &, , #

-X, --executable/ # I &, 2

-tm, --terminal/ # , X
-l, --login. / # & ,

-au, --auth/ # , & | + %

-c, --config./ # I +' %
-m, --mods/ # I
--tty./ #7 (! !
-ma, --mac/ # & 1,
--success. ! #
# - & - ! #& #&
--failed. ! #, &
& - ! #& #& & !
te,-end [ ][ ! ] & !
$ $ # oo
s, --start [ ][ ! ] & !
$ $ # o

-node ! _ . & &! , 1 &

H#)( 7 :
--summary. 3 ' &$ #
# 1 # o,
--input-logs.  (
/etc/audit/auditd.conf.
, # & , + %
( &'!

# &, $
; | |
#& & !,
| #& &! # -
0 0 !
& 0 |
, !
+ %! ! :
&$ + %-
+$ ' , #

08:00 01.04.2018 20:50 10.04.2018
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* 1 51-/# & + %
# & , ! & (
&'! -
* 1 52—/ # & )
4.5 & 3 3 /etc/audit/auditd.conf
.+ % &% +$ /etc/audit/auditd.conf ( & $
% & $ ( .* 1 53 54), #
log_file. ' +$ , ) & "% & $
log_group.3 NN % +$ " % ;
log_format.: , ! &, "% , (& # 1 raw ( &
& - | : & # & ! % $ & )
nolog ( &, # )i

priority _boost. & ! (& % ;
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flush. ( & (& "% , (& # 1 :none (
- .. & $ ! ), incremental (
# - : $ freq), data ( &, :
( ), sync ( : ( &, &, +$ )
freq. ) # % &, $ & ' !
+ - + &, &, , !
flush # incremental;
num_logs.) # +$ " % : !
max_log_file_action # rotate, # (
&0 99;
disp_qos. ( # &, ( (% "% # :
(& # 1 lossy ( " , o ( "% (
# & & &, # & & 1,
: 1 & "% & : #
log_format nolog), lossless ( 0 e &, " %
& I, , ! # )
dispatcher) (! P +3 & #
name_format. ! 0! : , (& # 1 none (!
! ), hostname ( " # gethostname), fqd ( !
# DNS ) numeric (ip ), user ( , !
name);
max_log_file.) &$ +$ ' % "%, : (-
& $ , max_log_file_action,
(& $ ! ignore (#' ), syslog ( ( syslog),
suspend ( &, "% & $ ), rotate (
% - +$ "% num_logs), keep_logs
(" %- 1 ! & +3%&);
space_left. # '$, , -1 0'!
( ' & $ space_left_action,
(& $ ! :ignore (#' ), syslog ( ( syslog),
email ( : action_mail_acct), exec &
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), suspend ( single mode), halt
(& -# )i
admin_space_left. # "$, 0'! '
! (! , # | #
# ( & 0 # space left. $ ! & (
admin_space_left_action, '# & space_left_action;
disk_full_action. $ ! , & ! & ' '
, '#& space_left_action;
disk_error_action. $ ! , & ! & $ 0 :

"#& space_left_action.

* 1 53— +' % &$ +$ /etc/audit/auditd.conf (1)




1

54—, +'

%
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&$

+$

/etc/audit/auditd.conf (2)
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5, U$!$ * $H(
* # ! $ & I- (
# ! & ; ! &, #&,
& +'" %3 ! # | #
| &’ $ |
; ! & : & 0 &,
o ( (
5.1 chkconfig
chkconfig ! -# & & -
% - # % $ & ./ (
% %$:
--level levels./ ! , &, - ' (
Il : & - ! levels #
# &, # $ 0o 6. : # % --level 35
3 5
--no-redirect. " : - $ systemd
# & % % , chkconfig ! & systemd,
$ (& " - $ +$ # &$ ! ,
" $ : ! % ! -# % ! systemd
# & & L /etc/rc[0-6].d;
--add name. ! - ( ! ! $ chkconfig. ! (&
& | name;
--del name. ! ( , ! $ & ! name,
! $ chkconfig. ( $ letc/rc[0-6].d !- ! -&
& & , & -" I - ( ;
--override name. (& , ! $
& | name, &, ;
--list name. & (& & I chkconfig, ( &

( ( /& ). % ' ! $




(& & |
$ (
5.2 systemctl
systemctl !
% %$ :
-1, --type. &
& $
, #
-a, --all. &
: , -H#!
start [ ! ]- 4
stop [ ! 1./
reload [ ! |
restart [ ! ].
try-restart [! ]
(
reload-or-restart |
: (
& !
0" & ! &
reload-or-try-restart |
: (
& [
; $ $
kill [ ! 1. 1"
& ;
Is-active [! |
& ( &
&, #

! H$ (&
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name, & + 0!
! & ( / (
& - ((& ) ) $ )’
& I'$ !
- & - (& - &,
v, & Pl & ;
&
&
+' % - & ;
& ,
& &$
&
+' % - &
: & (&
( & !
+' % - &
, & (&
( & !
- & (&
( I & (
, ( # & &
), & ! # , # —




#

is-failed [ ! ]. !

« . & $
enable [! ] !
disable [! ].
is-enabled [! ] !
, # &

& &, (
--version. & + Op-
-h, --help. & # -

* 1 55 -
0 #
&' -
* 1 56- 0
53 crontab
crontab I
% % $
-u. & ! JH
1. & +$
-r. +3

+

64
.13001-02 32 01

& &
&$ (
&$ (
!
&
%_
# ( &
#
#
(

CUPS

(&

(&
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- +$ !
% I 0 , I &,
! & ! - ! &
( v : ), o , ! # o,
7 &, & : # , 7 &, + , & S
$ & | , - [ -
& -1 & | ' 7
& crontab' # !
, 10:28 10:30 ( . * 1 57). . "passwd -l user2"
( % , & ! %
+$  /etc/shadow. "passwd -u user2" - %-
& : #' & "service crond restart".
* 1 57-I' # )
54 rpm
rpm ! ! & & &
! : $ , , $ (&
& 1'& + % - %$, #
-i, --install. ' ;
-u, --upgrade. ( ' $
1, ' I- | ;
-f, --freshen/ : : & "! ! (
--nodeps. & ! $ $

--nosuggest. ' (&) ! 0! $




&#

--noorder. &
L# !
--oldpackage. O

--replacefiles.
&, ;
--replacepkgs.
--includedocs.
--excludedocs.
-e, --erase.
--allmatches.
--nodeps. !
--test. &

-q, --query. &

-a, --all. & !
--changelog.&
-l, --list. &
--provides. &

-R, --requires.&

-v, --verify. &
--version. &
--help. &
5.5 yum
yum
#H -
%$ ,
install. !
reinstall. !
update. !
& &
& &

+

+

&$

0 -

+ %-
+$
%

I #
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# & -1

I &

+

%



&"$

&

10

downgrade.& !
$ & 9
upgrade. !

remove. !

erasel &

list. !
search. I

provides. !

info. !
clean. !

&
deplist. &
-X, --exclude. -#
-v, --verbose4
-d, --debuglevel.
-h, --help. &
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&$

#$

%

&$



6.1

shred ! !
%

-f, --force.

-n, --iterations=N.

--random-source=FILE.

FILE;

-S, --Size=N.

-u, --remove/
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shred

-v, --verbose. & , & I X

-X, --exact.
-2, --Z€ero.
--version.
--help.

" +$ % '
$ %

, ! +$ filename
&

shred -u -z filename

6.2

sfill

#

sfill
! &

! L F !

255 (OXFF), ! !

#$

# &

#$&

%
%

#



I /#

6.3

#$ &

#$ &

1
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% & #
(
& #
( 1
& #
1 OI
, sdmem -| —);
! &
#$ &
(
58 —/#
&
$ (.,
& #
& #
1 OI

&'!

%$ :
# ' 0
'
# 0
# | ,
. & "%
& |
, 4
sfill. (!
# ' 0
# 0
# | ,
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& # $ , & -"$
#$& # & |

& $ L !

sfill, # # 0°
0 (0x00). ( ! (%

# : # 0

# # 0

&, & # | ,

& # $ , & -"$




7 & +1 $+

* ! %

& &, &,

7.1 md5sum

md5sum !

( %

-b, --binary. !
-1, -text. ! #

-c, --check. !

& &

( &
--tag. & #
--quiet.
0" #1
--status.
--strict.
&,
-W.
&, :
--version. & +
--help. &

71
.13001-02 32 01

- ( | %
' o # 1
&# | & & +9% ' MD5
' & ,, Mo +$ /
%S :
# & & +$ # ( :
& & +$ ( ;
" # # ! $
# $ & ,, " +$ , |
# :
- - + BSD;
&, ! & " «OK» !
&, ;
&, ! % & & &
&, ;
&, & # !
$ &
&, & (!
$ &
% - &
! &
$ & +9% ( ( &'
59- # $ &




7.2 aide
aide ! ( %
& & 1'& + % -1 %$,
-, —init. % & - &,
* ] % % &, ( &
' " -'$ &
#o, & " !
0 # & | ;
-C, --check. ! &, I'$ +$
#' : % - & .9
# - : $ '$ %
-u, --update. ! &, ! ,
& & (& & & ;
-E, --compare.* & &, &
+' % +$
-D, --config-check./ " ! # & &,
I , ( & o , ;
-c, --config=configfile. ! # & +' % -
' # - +" % +$
-B, --before=“configparameters”. ! &
& #& ! &, +' % +$
-A, --after="configparameters”. ! &
& #& ! &, +' 9% +$
-Vverbosity level, --verbose=verbosity level/ !
&, verbosity level ( , !
0 255 # - # '
- % - % # #
# # : 20. 9
# , +' % +$
-r reporter, --report=reporter. ! (URL),

&

&
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«./aide.conf»;

5. &

verbosity level,
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, , aide.db

aide.db.new:
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8 -$*$/$1$ #$% ) &1L
* # (" + % ! I- (
- I | &, v # 1 l
o ( ( + % ! &, 1! &
: , H o : $# ( : # -
&, &, ! '  H#
# &#t &,
8.1 tar
tar ! : +$& :
| +$ , , , ' 11 &
! ! &, $ . (& & & & + %
- %%, #
-, --Create* & .,
-r, --append. +$& % ;
--delete. +$ : ;
-t, --list. & (. , ;
-A, --catenate, --concatenate. S , ' : ;

-X, --extract, -get. # +$& , ;

-u, --update. : & +$
-C, --directory=DIR * - & % DIR;
-f, --file=ARCHIVE. & , &% +$ $ ARCHIVE;
-d, --diff. / " # #$ ( : $
+$ $ $
-v, --verbose.& - + %- % & ! &
! mydir # , -1

+$  myarch.tar:

tar cf myarch.tar mydir

tar xf myarch.tar
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1 ' : # &, &, $
Ivariwww /opt/backup/www-backup. ! ! 0,
I - 3. &, $ & L &
I 1 (
* 1 62 —* &, $
8.2 cpio
cpio ! ! ! , # ! +$ (
! ! +3 %!, "$ -
( ( # &, . &, + # +9$ , :
# &
$
(& & & '& + % - %S, #
-0, --Create. +$& v
-A, --append. +$& N | & !
% $ —o;
-i, --extract.. +$& : & (
-p, --pass-through.. +$& $ +$ 9 & -
! 1 (& & R # %$ -i -o,
! 1 , &
-a, --reset-access-timé. & "ol , & +$ ,
# $ % ! # +3&
& &
# +0 - ! $ /mnt:

mount /dev/sdb4 /mnt
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4 ! & ! +0 - ! ! Nlib:
find /lib/ | cpio -0 > /mnt/2/backup.cpio
! LR & +$& - /lib $
$ C &

cpio -ivmd /lib/\* < /mnt/2/backup.cpio

8.3 amanda
* amanda ( - ' ! &,
"o ( - &# $ / -
- - &
! mandad, $ "I & !
& ! & & ' & : selfcheck ( +' % ),
sendsize % 2 $ ), sendbackup & %
! ), amcheck ( +' % & );
! amdump, % -"! % ' !
! ' & ! ' & , & : planner
( YLH ), driver ( +$ 0 $ ), dumper
('& ! % amandad), taper ( &, 0
$ ), amreport (' "ol & );
& & : amcheck ( & , # & ! , #
), amlabel ( &$
), amcleanup # $
0 ! % ' ! ), amflush
( & ' 10 0% ) amadmin &
0' # # &, &, % $
& ! &, : amrestore ( &, $
&, & & , & & $ ), amrecover (' !

! &, &, $ ).




8.4 mdadm

(& &

-A, --assemble. (

-B, --build. (

-* | --create. (

-F, --follow, --monitor. (
-G, --grow. ( 0 !

-N, --name. I

-n, --raid-devices. & #

-, , --Space-device. &
-z, --Size. & 2

-1, --level.

-, --config. & +$ +' % : #

-f, --fail.  # # &
-S, --stop.

-V —version. & + %-
-h, --help. &

RAID- , #-"$
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usb- !

&

RAID

&



63 -*
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RAID

usb-

usb-
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1 65 -* RAID

+ %- RAID

1 66- + %! RAID
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9 )+1 ! $% * &
* + % I (
o o &,
& &, ( !
+ % & % # & !
&,
9.1 firewall-cmd
firewall-cmd ! 1
+ - &, " ! & &, ,
, & I- + ! ! $
U & :
drop - &$ $ ! . , 'S +
, (- , ! ;
block - 1  ( & "- : 1 1
& - | ! icmp-host-prohibited  icmp6-adm-prohibited;
public - 1 ! # - : $ !
( 1 ! ! ;
external - 0, $ . ( NAT,
I ! &$ ( - #
internal - ! & external.. - 1%
& & &
dmz - ! ! - : ( &, DMZ (
- , & $ # ) (
& , ! ;
work - #9$ .60 0 ( !
& &
home - 0% (- ( ! , ( -!
7 & , !

trusted - 0 ( !

+ %
#
+ %
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(& & & & & + % - %S,

--State. & ! 1 ;

--reload. ' ' $ +' % ;
--complete-reload7 ! ' & , $ ;
--runtime-to-permanent. $ runtime Io- +' %-
--permanent. I - +' % - ;
--get-default-zongd. : - # - X
--set-default-zone. # - ;
--get-active-zones. & & ;

--get-zones. & & ;

--get-services & & &
--list-all-zones. & +' %- , ;

--new-zone* - ;

--delete-zone. ;

--list-all. & 7.4 , & 9 & ;
--list-services.& & & ;
--add-service. ;

--remove-service. & ;

--list-ports./ & , & ;

--add-port. ;

--remove-port. & ;

--query-port. : ;

--list-protocols. & & : & ;
--add-protocol. :

--remove-protocol. & ;

--list-source-ports & & # : & ;
--add-source-port. - # X
--remove-source-port . - # & ;
--list-icmp-blocks. & icmp;
--add-icmp-block. icmp;

--add-icmp-block. icmp;
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--add-forward-port. ! ! NAT;
--remove-forward-port. ! ! NAT;
--add-masquerade.-# NAT;
--remove-masquerade. NAT.
; $ # 1 ( &'!
* 1 67— $ # |
$ & ! N $ IPv4
( &'! -
* 1 68 -4 , $ IPv4
$ & ! : , UDP ( &'!
* 1 69 -4 ! ' UDP
9.2 & 3 3 [letc/firewalld/firewalld.conf
.+ % &% +3$ /etc/firewalld/firewalld.conf ( & &
+' % ! 1 firewalld ( .* 1 70 71), #
DefaultZone - # - ! $ +$ ;
MinimalMark - 1 $ % $ ( & -
! . -1 1 # A # # -

100:;
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CleanupOnExit - firewalld ! : #" : !
1 # no false, " !
& 4 # # - P yes true;
Lockdown - 1 %! -# : ! firewalld +$ D-Bus
# & (! . & # & 4 #
# - P no false;
IPv6_rpfilter - 1 %! -# , & 1] + '
! I IPV6. # ( +$
&$ : r, #
0 .1 IPv4 rp_filter 1 ! sysctl;
IndividualCalls - 1 -# : -1 &
& & restore, & & & , # & !
1 &, & # ey, '
! $
LogDeniel — ! (
% # , INPUT, FORWARD OUTPUT ! # - ,
( # &, ! & | , !
' ! # - off -# ! (
AutomaticHelpers - ! ' ! IPv4 iptables
( - $ 1 ! #
(& # | .yes, no, system # - system,;
FirewallBackend - & % - 1 . (& # 1 . nftables
( # - ) iptables9 ! firewalld. &
-# - & & , & ' -

% & iptables, ip6tables ebtables.
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70-. +' % &$ +$ /etc/firewalld/firewalld.conf (1)

71-.+' % &$ +$ /etc/firewalld/firewalld.conf (2)




) &1 !

+ %

10.1 logwatch

logwatch !
( - !
%$, #

--detail level. %

high, med, low, & -

(&

--debug level.

&
--service service-nameé. &
&

--logfile log-file-group./

--print. &
--mailto addresd.
--save file-name?* ,
1 $

--range range. !
--archives. :
--logdir directory./ &

# - :
--hostname hostname. &

10.2 top

&
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#7 . (&

) (
% & #

&

( &

10,5 O

100;

&

#&

+

% & #

#&

%

%



- (

: $ -

; -#

-s. 4 $

-b.
& +$

-4 I l
! (

-w. 4 +

&

-V. -

-h.

72 -/
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% &

%

%

&'!
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10.3 ps
ps ! ! # ! + % !
(& & -1 %$ , #
-u. & + %- % & 1++
+ % & + $ ;
Y. & + %- % ,
+ % & + $ :
-0 & + %- % &
+ % & :
-G. & + %- % &
+ % & ' :
-. & + %- ! # 0 &, %
-e. & + %- ! : % ;
-d. & + %- : % , |, ;
-p. & + %- ! " &, % ;
-G. & + %- % , ,# &
-0. & + %- +
10.4 tcpdump
tcpdump # !
* , # % i # , , & &%
# (! , # &, + (& & &
+ % -1 %S, #
-. 4 +$ , , + :
-y # &, 1 | |
-e. -# & &, [
V. & $ + 0 :
-w. 4 ' +$ , 1 ! + %!




(&

-t/ -#

10.5

&

ac #

lastcomm

lastcomm

#* F O O

&
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+3
&$

#
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% $

% )

& & | %)




